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POLITICA INTERNA DE VIDEOMONITORAMENTO E USO DE
IMAGENS DA EMASA

1. INTRODUGAO

1.1 A Empresa Municipal de Agua e Saneamento de Balneario Camboriti (EMASA), reconhecendo a
importancia da seguranga de seu patriménio, de seus colaboradores, usuarios e visitantes, adota o sistema
de videomonitoramento em suas instalagées. Esta Politica tem como objetivo principal estabelecer
diretrizes claras e transparentes para a coleta, armazenamento, tratamento e uso das imagens capturadas,
em estrita conformidade com a Constituigdo Federal de 1988, o Marco Civil da Internet (Lei n® 12.965/2014)
e a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018).A Empresa Municipal de Agua
e Saneamento de Balneario Camborii (EMASA), em seu compromisso constante com a seguranga e bem-
estar de seu patrimonio, colaboradores, usuarios e visitantes, implementou um sistema abrangente de
videomonitoramento em todas as suas instalagbes. Reconhecendo a sensibilidade das informagdes
capturadas por este sistema, a EMASA estabelece a presente Politica Interna de Videomonitoramento e
Uso de Imagens, visando fornecer diretrizes inequivocas e transparentes para todas as etapas do ciclo de
vida das imagens. Isso inclui a coleta criteriosa, o armazenamento seguro, o tratamento adequado e o uso
responsavel das gravagdes, assegurando a protegcdo da privacidade e dos dados pessoais, em total
consonancia com o arcabougo legal vigente no Brasil.

1.2 Esta politica se fundamenta nos principios estabelecidos pela Constituicdo Federal de 1988, que
garante o direito a privacidade e a imagem. Além disso, observa rigorosamente as disposi¢gdes do Marco
Civil da Internet (Lei n°® 12.965/2014), que disciplina o uso da internet no Brasil e a prote¢do dos dados dos
usuarios, e da Lei Geral de Protegdo de Dados Pessoais (LGPD — Lei n°® 13.709/2018), que estabelece as
regras para o tratamento de dados pessoais, inclusive as imagens capturadas por sistemas de
videomonitoramento. O objetivo primordial desta politica é garantir que a utilizagdo do sistema de
videomonitoramento ocorra de forma ética, legal e transparente, protegendo os direitos e as liberdades

individuais, ao mesmo tempo em que contribui para a seguranga e a ordem nas dependéncias da EMASA.

2. OBJETIVOS E PRINCIPIOS

2.1.0bjetivos Detalhados:

2.1.2. Protecado Patrimonial Reforgada: Implementar um sistema robusto de vigilancia por video para
dissuadir e detectar atos de furto, vandalismo, depredacdo e outras atividades ilicitas que possam
comprometer os bens tangiveis e intangiveis da EMASA, incluindo edificios, equipamentos, veiculos,
materiais e informagdes confidenciais. O monitoramento constante visa minimizar perdas financeiras,

interrupcdes operacionais e danos a imagem institucional.
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2.1.3 Garantia da Segurancga e Integridade Fisica: Utilizar o sistema de videomonitoramento como
ferramenta essencial para promover um ambiente seguro para todos que circulam nas dependéncias da
EMASA. Isso abrange colaboradores, usuarios dos servigos, visitantes, prestadores de servigo e quaisquer
outras pessoas presentes nas instalagdes. O objetivo é prevenir e responder eficazmente a situagdes de
risco, como agressoes, acidentes e emergéncias, garantindo a integridade fisica e o bem-estar de todos.

2.1.4 Prevencao e Apoio a Investigagao de Incidentes: O sistema de videomonitoramento atuara como
medida preventiva, inibindo condutas irregulares. Em caso de ocorréncias, as imagens capturadas
fornecerdo evidéncias cruciais para a andlise e investigagdo de incidentes de seguranga (roubos,
invasdes), acidentes de trabalho (quedas, colisbes) e comportamentos que violem as normas internas da
EMASA e a legislacédo aplicavel. Isso facilitara a identificagcdo de causas, a implementagdo de acdes

corretivas e a responsabilizacdo dos envolvidos, quando necessario.

2.1.5 Controle de Acesso e Fluxo em Areas Sensiveis: Monitorar e controlar o acesso e a
movimentagdo de pessoas em areas designadas como restritas ou de alta seguranga, como salas de
controle, areas de armazenamento de materiais perigosos, arquivos confidenciais e outras areas que
exigem protecéo especial. O objetivo é garantir que apenas pessoal autorizado tenha acesso a essas
areas, prevenindo acessos indevidos, manipulagdo de equipamentos e outras situagdes que possam

comprometer a seguranga e a operacionalidade da EMASA.

2.1.6 Colaboragdo com Autoridades Competentes: Estabelecer um canal de cooperagcdo com as
autoridades policiais e judiciais, fornecendo, mediante solicitagdo formal e dentro dos limites legais, as
imagens e informagdes capturadas pelo sistema de videomonitoramento que possam ser relevantes para
investigagcbes criminais, processos judiciais e outras demandas legais. Essa colaboragdo demonstra o

compromisso da EMASA com a manuteng¢ao da ordem publica e a administragédo da justica.

2.2. Principios Fundamentais (Constitui¢cao Federal, Lei Geral de Protecdo de Dados - LGPD e Marco

Civil da Internet):

2.2.1. A implementacgéo e operagao do sistema de videomonitoramento da EMASA s&o guiadas por um
conjunto robusto de principios fundamentais, alicergados na Constituicido Federal, na Lei n° 13.709/2018
(Lei Geral de Protegcado de Dados Pessoais - LGPD) e na Lei n° 12.965/2014 (Marco Civil da Internet). O
estrito cumprimento desses principios visa garantir ndo apenas a seguranc¢a patrimonial e a prote¢ao dos
ativos da EMASA, mas, primordialmente, o respeito aos direitos e liberdades fundamentais dos titulares

de dados, em especial a privacidade e a protegcao de dados pessoais.

2.2.2 Finalidade (LGPD, Art. 6° I): O sistema de videomonitoramento da EMASA possui finalidades

legitimas, claramente definidas, especificas e explicitamente informadas aos titulares dos dados. Essas
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finalidades podem incluir, mas ndo se limitam a: seguranga patrimonial, prevencdo de atos ilicitos,
monitoramento de areas de acesso restrito, auxilio na investigagdo de incidentes, controle de fluxo de
pessoas em determinadas areas e garantia da seguranga de colaboradores e visitantes. A EMASA se
compromete a nao utilizar as imagens coletadas para finalidades diversas daquelas previamente

informadas e legitimas.

2.2.3 Adequacao (LGPD, Art. 6° IlI): As imagens captadas pelo sistema de videomonitoramento da
EMASA séo estritamente compativeis com as finalidades informadas aos titulares. A extensao da coleta
de dados visuais sera proporcional e pertinente aos objetivos de segurancga e protecéo definidos. A EMASA
realizara avaliagbes periddicas para garantir que as imagens coletadas continuam adequadas as

finalidades propostas, evitando a coleta de dados desnecessarios ou excessivos.

2.2.4 Necessidade (LGPD, Art. 6°, lll): A coleta de imagens pelo sistema de videomonitoramento da
EMASA ¢ limitada ao minimo indispensavel para o alcance das finalidades legitimas. A abrangéncia do
monitoramento se restringe aos locais estritamente necessarios para a seguranga e protecéo, evitando-se
a captagdo de imagens em areas onde a expectativa de privacidade é maior e a vigilancia constante néo
se justifica.

2.2.5 Transparéncia (LGPD, Art. 6°, VI; CF, Art. 5°, XIV): A EMASA assegura aos titulares de dados o
acesso a informagdes claras, precisas e facilmente compreensiveis sobre o tratamento de suas imagens.
Essa transparéncia sera garantida por meio de sinalizagao e adequada nas areas monitoradas, informando
sobre a existéncia do sistema de videomonitoramento. Adicionalmente, a Politica Interna de

Videomonitoramento e Uso de Imagens da EMASA estara disponivel para consulta publica.

2.2.6 Livre Acesso (LGPD, Art. 6°, IV; CF, Art. 5°, XXXIII): Os titulares dos dados possuem o direito a
consulta facilitada e gratuita sobre a forma e a duracéo do tratamento de suas imagens, bem como sobre
a integralidade de seus dados. A EMASA disponibilizara canais de atendimento especificos para que os
titulares possam exercer seus direitos, incluindo o acesso as imagens (dentro dos limites legais e técnicos),
a confirmacgao da existéncia do tratamento, a corre¢do de dados incompletos, inexatos ou desatualizados,
a anonimizacgdo, o bloqueio ou a eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

2.2.7 Qualidade dos Dados (LGPD, Art. 6°, V): A EMASA garante que os dados coletados por meio do
sistema de videomonitoramento sao pertinentes, proporcionais e nao excessivos em relagao as finalidades
do tratamento. Serdo implementados mecanismos para assegurar a acuracia € a atualizagao das imagens,
dentro do possivel e necessario para os fins de seguranga. Dados desatualizados ou que ndo mais se

mostrem necessarios para as finalidades informadas serdo descartados de forma segura.
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2.2.8. Segurang¢a (LGPD, Art. 6° VIl e Art. 46; MCI, Art. 7°, XIl): A EMASA adota medidas técnicas e
organizacionais robustas e comprovadamente eficazes para proteger os dados pessoais coletados por
meio do videomonitoramento contra acessos nao autorizados e de situagcdes acidentais ou ilicitas de
destruicédo, perda, alteragdo, comunicagdo ou difusdo. Essas medidas incluem firewalls, criptografia,
controle de acesso fisico e logico, registro de logs de acesso, comunicagdo de conscientizagcdo para os
colaboradores responsaveis pelo tratamento das imagens e a implementacdo de politicas internas de
seguranga da informacao.

Na hipétese de incidente de seguranga com potencial risco ou dano relevante aos titulares, a EMASA
comunicara imediatamente a Autoridade Nacional de Prote¢cao de Dados (ANPD) e aos titulares afetados,

conforme Art. 48 da LGPD, adotando as medidas necessarias de contenc¢ao, mitigagéo e reparagao.

2.2.9. Prevengédo (LGPD, Art. 6° VIIl): A EMASA implementa medidas proativas com o objetivo de
prevenir a ocorréncia de danos potenciais aos titulares de dados em virtude do tratamento de suas
imagens. Isso envolve a realizagdo de avaliagdes de risco, a adogao de melhores praticas de seguranga,
a revisao constante das politicas e procedimentos internos e a implementagao de mecanismos de resposta

a incidentes de seguranca.

2.2.10. Nao Discriminagado (LGPD, Art. 6°, IX): O tratamento dos dados coletados pelo sistema de
videomonitoramento da EMASA nao sera realizado para fins discriminatérios ilicitos ou abusivos. A analise
e o uso das imagens respeitardo a dignidade da pessoa humana e os principios da igualdade e da nédo
discriminagdo, sendo vedada qualquer utilizagdo que possa gerar tratamento diferenciado injustificado ou

lesivo.

2.2.11. Responsabilizacdo e Prestagcdo de Contas (LGPD, Art. 6°, X): A EMASA demonstra seu
compromisso com a protecdo de dados pessoais adotando medidas eficazes para evidenciar a
observancia e o cumprimento das normas estabelecidas na LGPD. Isso inclui a manutengao de registros
detalhados das operagoes de tratamento de dados, a implementacdo de mecanismos de auditoria interna
e externa, a demonstragao de diligéncia e responsabilidade na implementagdo e manutengéo do sistema
de videomonitoramento.

2.2.12. Protecao a Intimidade, Vida Privada, Honra e Imagem (CF, Art. 5°, X): O sistema de
videomonitoramento da EMASA é operado com 0 maximo respeito aos direitos fundamentais a intimidade,
a vida privada, a honra e a imagem das pessoas. A instalacdo e o direcionamento das cameras sao
planejados de forma a minimizar a invaséo da privacidade em areas onde a expectativa de privacidade é
legitima, como vestiarios, banheiros e areas de descanso. Qualquer utilizacdo das imagens que possa
infringir esses direitos sera rigorosamente proibida e sujeita a medidas disciplinares e legais cabiveis.
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3. ABRANGENCIA

3.1. Esta politica interna de videomonitoramento e uso de imagens da EMASA possui abrangéncia sobre
todos os individuos que interagem com o sistema de videomonitoramento da empresa. Isso inclui, sem
limitacdo, todos os colaboradores da EMASA, independentemente de seu cargo ou fungao, prestadores
de servigos terceirizados que atuem nas dependéncias da empresa, visitantes que acessem as instalagdes
da EMASA, e quaisquer outras pessoas fisicas que possam ser identificadas, direta ou indiretamente,
através da coleta, armazenamento ou tratamento de suas imagens capturadas pelo sistema de
videomonitoramento. A abrangéncia total visa garantir a prote¢ao dos dados pessoais (imagens) de todos
os envolvidos, em conformidade com as leis e regulamentos aplicaveis, bem como promover a

transparéncia e a seguranga no uso das tecnologias de vigilancia pela EMASA.

4. BASE LEGAL PARA O TRATAMENTO DE DADOS PESSOAIS (IMAGENS)
O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao

legal (Art. 7°, 1l) e exercicio regular de direitos (Art. 7°, VI).

4.1. O tratamento das imagens capturadas pelo sistema de videomonitoramento da EMASA é realizado

com base nas seguintes hipoéteses legais previstas no Art. 7° da LGPD:

4.4 1. Inciso IX - Legitimo Interesse: A EMASA possui legitimo interesse na prote¢céo de seu patrimdnio,
na seguranga de seus colaboradores e usuarios, e na prevencgao de incidentes em suas instalagdes. Este
tratamento é necessario para o desempenho de atividades que visam a seguranga institucional e a
continuidade dos servigos essenciais de agua e saneamento, ndo violando direitos e liberdades
fundamentais dos titulares. A EMASA realizara o Teste de Legitimo Interesse (TLI) para documentar e

justificar a necessidade e proporcionalidade deste tratamento.

4.4.2. Inciso VI - Exercicio Regular de Direitos: O tratamento de dados é necessario para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral, incluindo a defesa em ac¢des legais ou

a colaboracao em investigacgoes.

4.4.3. Inciso Il - Cumprimento de Obrigag¢ao Legal ou Regulatéria: O tratamento pode ser necessario
para cumprir obrigacdes legais ou regulatérias impostas a EMASA, como, por exemplo, requisicdes de

autoridades competentes.

5. TRATAMENTO DE DADOS PESSOAIS - IMAGENS

5.1. A EMASA reconhece que as imagens capturadas pelo seu sistema de videomonitoramento constituem

dados pessoais e, como Controladora, compromete-se a trata-los em estrita conformidade com os
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principios da Lei Geral de Prote¢do de Dados Pessoais (Lei n® 13.709/2018 — LGPD), incluindo finalidade,
adequacao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, preven¢ao, nao

discriminacao e responsabilizacédo e prestacao de contas.
5.2. Coleta de Imagens:

5.2.1. Instalagdo e Sinalizagdo Transparente: As cameras de videomonitoramento serdo instaladas em
locais estratégicos nas dependéncias da EMASA, visando prioritariamente a seguranga patrimonial e a
protecdo de colaboradores, usuarios e visitantes. Todos os locais monitorados serdo devidamente
sinalizados com avisos visiveis e em tamanho adequado, informando claramente sobre a existéncia do
monitoramento por imagens. Esta sinalizagdo deve ser facilmente perceptivel antes que o individuo entre

na area monitorada.

5.2.2. Conteudo da Sinalizagao (Transparéncia Ativa): A sinalizagdo conterd informacgbes essenciais
para os titulares dos dados, conforme exigido pela LGPD, garantindo o principio da transparéncia. Estas
informagdes incluem: Finalidade do Monitoramento: Sera claramente indicado que o objetivo principal é
a seguranga patrimonial, a protegao de pessoas, a prevengao de incidentes e a apuragao de condutas em
desacordo com as politicas internas ou a legislagdo vigente nas instalagées da EMASA. Identificagdo do
Controlador: Informacéo de que a EMASA (Empresa Municipal de Agua e Saneamento de Balneario

Camboriu) é a responsavel pelo tratamento das imagens, com seus dados de contato.

5.2.3 Respeito a Privacidade e Minimizagao da Coleta: A localizagdo das caAmeras sera cuidadosamente
planejada e revisada periodicamente para respeitar a privacidade individual e garantir o principio da
minimizacao de dados. Ndo havera monitoramento por imagens em areas onde nao haja legitimo interesse
para a seguranga patrimonial ou prote¢cdo de pessoas, tais como: Banheiros e lavatérios; Vestiarios e
areas de troca de roupa; Ambientes de descanso privado dos colaboradores; Qualquer outro local onde a
expectativa de privacidade seja alta e o monitoramento seja desproporcional a finalidade de seguranga. A
EMASA garantira que a coleta de dados seja estritamente necessaria para atingir os objetivos declarados,
evitando a captura de imagens excessivas ou desnecessarias que nado contribuam diretamente para as

finalidades estabelecidas.
5.3. Armazenamento e Retengao:

5.3.1. Seguranga do Armazenamento: As imagens capturadas serdo gravadas e armazenadas em
servidores seguros, localizados nas dependéncias da EMASA ou em provedores de servigos de nuvem
(cloud computing) devidamente homologados e auditados, que apresentem garantias robustas de
segurancga da informacao, criptografia e conformidade com a LGPD. O acesso a esses servidores € aos
dados armazenados sera estritamente restrito e controlado por meio de: Credenciais de acesso individuais

e intransferiveis; Autenticacdo de dois fatores (MFA), quando aplicavel; Registro de logs de acesso
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detalhados, incluindo data, hora, usuario e tipo de operacgao realizada; Sistemas de prevengao de intrusao
e deteccao de anomalias.

Na hipétese de incidente de seguranga com potencial risco ou dano relevante aos titulares, a EMASA
comunicara imediatamente a Autoridade Nacional de Prote¢cao de Dados (ANPD) e aos titulares afetados,

conforme Art. 48 da LGPD, adotando as medidas necessarias de conteng¢ao, mitigacao e reparagao.

5.3.2 Periodo de Retenc¢ao e Descarte Seguro: O periodo de retengao padrdo das imagens sera de 15
(quinze) dias. Este prazo é considerado adequado para a maioria das finalidades de seguranca
patrimonial e investigagcdo de incidentes imediatos, equilibrando a necessidade de seguranga com a
minimizacéo do armazenamento de dados pessoais. Apds este prazo, as imagens serdo automaticamente
descartadas de forma segura e irreversivel, utilizando métodos que garantam a sua irrecuperabilidade (ex:
sobrescrita de dados, delegédo segura). Contudo, o periodo de retengédo podera ser estendido caso seja
pedido a reserva de imagens antecipado, via protocolo, ao seu descarte com necessidade comprovada
para fins de: Cumprimento de Obrigagdo Legal ou Regulatéria: Ex: determinagéo legal ou regulamentar
especifica que exija a guarda por periodo superior (ex: para atender a requisitos de érgaos reguladores do
setor de saneamento). Exercicio Regular de Direitos: Para defesa da EMASA em processos judiciais,
administrativos ou arbitrais, como no caso de incidentes que resultem em litigios ou investigagdes formais.
Investigacdo de Incidentes Especificos: Quando houver um incidente de seguranca (ex: furto,
vandalismo, acidente grave, conduta inadequada de colaborador) ou qualquer outra ocorréncia que
justifique a retencéo das imagens para fins de investigagao interna ou externa, mediante aprovagao formal
da area competente. Ordem Judicial ou Administrativa: Mediante requisi¢ao formal e fundamentada de
autoridade competente (policia, Ministério Publico, Poder Judiciario, 6rgéos de fiscalizagdo). Em todos os
casos de retencao estendida, as imagens serdo armazenadas de forma segregada, com controle de
acesso ainda mais rigoroso e com justificativa documentada para o prolongamento do prazo. O descarte

seguro, quando do fim do novo prazo de retengao, sera igualmente garantido.

5.4. Acesso e Uso das Imagens (Compartilhamento):

5.4.1. Acesso Interno Restrito e Monitorado: O acesso as imagens do sistema de videomonitoramento
€ estritamente restrito a um grupo seleto e limitado de colaboradores da EMASA, formalmente autorizados,
que tenham sido devidamente treinados sobre os termos desta politica, a LGPD e as melhores praticas de
privacidade e seguranga da informagéo. Este grupo autorizado inclui, mas nao se limita a: equipe de
seguranga patrimonial (para monitoramento em tempo real), membros da diretoria e chefias diretas (em
casos de analise de incidentes relacionados a sua area de responsabilidade), o Departamento Juridico
(em situagdes de litigio ou para analise de requisi¢des legais) e o Departamento de Recursos Humanos e
Comisséo de Processo Administrativo Disciplinar (em casos especificos de apuragdo de condutas que
exijam o acesso as imagens, sempre com base legal adequada). Todo acesso as imagens sera

rigorosamente logado e auditado, com registro de data, hora, usuario acessante e justificativa para o
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acesso. Esses logs serdo periodicamente revisados para garantir a conformidade com esta politica e a
LGPD, bem como para identificar e investigar acessos indevidos.

O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao
legal (Art. 7°, 1l) e exercicio regular de direitos (Art. 7°, VI).

Na hipétese de incidente de seguranga com potencial risco ou dano relevante aos titulares, a EMASA
comunicara imediatamente a Autoridade Nacional de Protegao de Dados (ANPD) e aos titulares afetados,

conforme Art. 48 da LGPD, adotando as medidas necessarias de conteng¢ao, mitigacao e reparagao.

5.4.2. Compartilhamento Externo (com Terceiros): O compartilhamento de imagens com terceiros sera
tratado com a maxima cautela, em respeito ao principio da minimizagao e a finalidade, e somente ocorrera
quando houver uma base legal clara e compativel com a LGPD.

O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao
legal (Art. 7°, 1l) e exercicio regular de direitos (Art. 7°, VI).

5.4.2.1. Com Autoridades Competentes (Obrigagéo Legal/Exercicio Regular de Direitos):

Base Legal: O compartilhamento com autoridades competentes se fundamenta no cumprimento de
obrigacao legal ou regulatdria (Art. 7°, Il da LGPD) ou para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral (Art. 7°, VI da LGPD).

O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao
legal (Art. 7°, 1l) e exercicio regular de direitos (Art. 7°, VI).

5.4.2.2. Procedimento: As imagens serdo compartilhadas com autoridades policiais (Policia Civil, Policia
Militar, Policia Federal), Ministério Publico e Poder Judiciario exclusivamente mediante requisi¢gdo formal
(oficio, mandado judicial devidamente protocolado no sistema de comunicagéo eletrénica da EMASA) que
demonstre a legalidade e a finalidade da solicitagao.

Andlise: A EMASA, por meio de seu Departamento Juridico e Diretoria, realizara uma analise prévia da
pertinéncia, da legalidade e da extensao da solicitagdo antes do fornecimento, garantindo que apenas as
imagens estritamente necessarias e relevantes para o cumprimento da requisigao sejam disponibilizadas.
5.4.2.3. Com Envolvidos Diretos em Incidentes Especificos (Exercicio Regular de Direitos/Legitimo
Interesse com Minimizag&o):

5.4.2.4. Base Legal: O acesso por envolvidos diretos pode ser fundamentado no exercicio regular de
direitos (Art. 7°, VI da LGPD), notadamente o direito de acesso do titular (Art. 18 da LGPD, mediante
requisicdo formal e comprovada identificagao do titular), ou no legitimo interesse (Art. 7°, IX da LGPD) da
EMASA ou do solicitante, mediante avaliagéo rigorosa de proporcionalidade e impacto.

O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao

legal (Art. 7°, 1l) e exercicio regular de direitos (Art. 7°, VI).
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5.4.2.5. Condigbes para Concessao: Em casos de incidentes (ex: acidentes, furtos, danos patrimoniais,
condutas especificas) em que a pessoa solicitante seja diretamente envolvida e titular dos dados (ou seu
representante legal/advogado com procuragdo devidamente anexada devidamente protocolado no
sistema de comunicagao eletrénica da EMASA), o acesso a imagens especificas podera ser concedido
mediante as seguintes condigbes cumulativas: Justificativa Formal e Detalhada: O solicitante devera
apresentar uma justificativa formal e detalhada, que demonstre de forma clara e inequivoca a necessidade
e a finalidade legitima do acesso as imagens para a defesa de seus direitos ou interesses legitimos.
5.4.2.6. Declaragado de Finalidade: O solicitante devera declarar expressamente a finalidade especifica
para a qual as imagens serao utilizadas, comprometendo-se a ndo desviar a finalidade e a garantir que o
uso sera compativel com os principios da LGPD e as finalidades originais da coleta.

5.4.2.7. Termo de Responsabilidade e Confidencialidade: O solicitante devera assinar um Termo de
Responsabilidade e Confidencialidade, comprometendo-se formalmente com o uso adequado das
imagens, a nao divulgacao a terceiros nao autorizados, a protegdo da privacidade de outros individuos
que possam aparecer nas imagens e a exclusao ou devolugédo das imagens a EMASA apds o uso para a
finalidade declarada.

5.4.2.8. Minimizagao de Dados: A EMASA priorizara a protegao da privacidade de terceiros ndo envolvidos
no incidente. Sempre que possivel e tecnicamente viavel, as imagens de individuos alheios ao contexto
da solicitagdo serao anonimizadas ou pseudonimizadas. O fornecimento sera restrito ao trecho da
gravagao e ao angulo da camera estritamente necessarios para a finalidade requerida.

5.4.2.9. Andlise e Aprovagao Colegiada: A liberacdo das imagens dependera de andlise criteriosa e
aprovagao conjunta da Diretoria da EMASA e/ou do Departamento Juridico, que avaliardo a base legal
aplicavel, a proporcionalidade do compartilhamento, os riscos envolvidos para os direitos e liberdades dos
titulares e a adequacao das medidas de seguranga.

O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao
legal (Art. 7°, Il) e exercicio regular de direitos (Art. 7°, VI).

5.4.2.10. Outros Solicitantes (Excepcionalidade e Rigor):

5.4.2.11. O compartiihamento de imagens com outros solicitantes que ndo se enquadrem nas categorias
acima (Autoridades Competentes ou Envolvidos Diretos em Incidentes Especificos) sera tratado como
altamente excepcional e somente ocorrera quando houver uma base legal clara, especifica e robusta da
LGPD que o justifique.

O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagcao
legal (Art. 7°, Il) e exercicio regular de direitos (Art. 7°, VI).

5.4.2.12. Exemplos de bases legais que poderiam ser consideradas, embora raras e de dificil aplicagao
em casos de monitoramento coletivo, incluem o consentimento expresso, livre, informado e inequivoco de
todos os titulares de dados pessoais presentes nas imagens (o que é raramente viavel para sistemas de

videomonitoramento de areas comuns), ou uma nova obrigacao legal especifica que surja.
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5.4.2.13. A EMASA se reserva o direito de negar solicitacbes que ndo apresentem uma base legal
inequivoca, que possam configurar um desvio de finalidade em relagdo aos propdésitos originais de coleta
das imagens, ou que possam comprometer a privacidade e os direitos dos titulares de dados de forma
desproporcional.

O tratamento das imagens nao se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigacao

legal (Art. 7°, 1l) e exercicio regular de direitos (Art. 7°, VI).

5.4.3. Proibigdo de Divulgagdo Inadequada: E terminantemente proibido a qualquer colaborador ou
terceiro com acesso as imagens divulgar, compartilhar, reproduzir, editar ou exibir as imagens capturadas
a pessoas ndo autorizadas, tanto interna quanto externamente, salvo nos casos de exigéncia legal ou
judicial devidamente comprovada e analisada e aprovada pela EMASA, conforme os critérios
estabelecidos nesta politica. O descumprimento desta proibicao acarretara as sangoes disciplinares, civis
e criminais cabiveis, sem prejuizo de outras medidas legais aplicaveis.

5.4.4. Preservacgao da Privacidade: Em todas as etapas do tratamento, desde a coleta até o descarte ou
compartilhamento, o manuseio e uso das imagens devem sempre preservar a privacidade, a dignidade e
a imagem das pessoas monitoradas, utilizando-as apenas para os fins legitimos e necessarios
estabelecidos nesta politica e em conformidade com a LGPD. A EMASA compromete-se a implementar
as melhores praticas de seguranga e privacidade para garantir a protegdo dos dados pessoais contidos

nas imagens.

6. SEGURANGA DA INFORMAGAO
Na hipétese de incidente de seguranga com potencial risco ou dano relevante aos titulares, a EMASA
comunicara imediatamente a Autoridade Nacional de Protegao de Dados (ANPD) e aos titulares afetados,

conforme Art. 48 da LGPD, adotando as medidas necessarias de conteng¢ao, mitigacao e reparagao.

6.1. A EMASA compromete-se a implementar e manter um conjunto abrangente de medidas de seguranga
de natureza técnica e organizacional, com o objetivo primordial de assegurar a protegéo integral das
imagens capturadas por seu sistema de videomonitoramento. Esta prote¢cdo abrange a prevengao contra
qualquer forma de acesso nao autorizado, destruicao acidental ou intencional, perda de dados, alteracao
indevida, comunicagao ou divulgacao para terceiros ndo autorizados, bem como qualquer outra forma de

tratamento ilicito das imagens.

6.2. Para alcangar este objetivo robusto, a EMASA adotara, no minimo, as seguintes medidas de
seguranca detalhadas:

6.2.1. Controle de acesso fisico e légico rigoroso: Serdo implementados mecanismos eficazes para

restringir o acesso fisico aos locais onde os equipamentos de captagéo e os sistemas de armazenamento
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de imagens estao instalados. Adicionalmente, o acesso logico a estes sistemas sera controlado por meio
de politicas de permissoes estritas, garantindo que apenas pessoal autorizado e devidamente autenticado

possa acessar as imagens.

6.2.2. Autenticacao de usuarios com senhas robustas e quando possivel autenticagao multifator:
O acesso aos sistemas de gerenciamento de imagens exigira a utilizacdo de senhas complexas, que
deverdo ser trocadas periodicamente e geridas de forma segura. Sempre que tecnicamente viavel e
considerado um reforgo significativo da seguranga, sera implementada a autenticagdo multifator,

adicionando uma camada extra de prote¢ao ao processo de login.

6.2.3. Auditoria e registros de acesso detalhados (logs), quando possivel: Todos os acessos as
imagens e aos sistemas de gerenciamento serdo rigorosamente registrados em logs de auditoria. Estes
registros conterdo informagdes detalhadas sobre quem acessou o qué, quando e a partir de qual
dispositivo, permitindo o monitoramento de atividades e a identificagdo de eventuais acessos suspeitos ou

nao autorizados.

6.2.3. Criptografia para transmissao e armazenamento de dados sensiveis: Em todos os casos em
que se julgar necessario proteger a confidencialidade das imagens durante a sua transmissao através de
redes e durante o seu armazenamento nos servidores, serado utilizados algoritmos de criptografia robustos.
Esta medida visa garantir que, mesmo em caso de interceptacdo ou acesso indevido aos dados, o seu

conteudo permaneca ininteligivel para individuos nao autorizados.

6.2.4. Implementagdo de rotinas de backup regulares e seguras: Serdo estabelecidas rotinas
periédicas de coépia de seguranca (backup) de todas as imagens coletadas, garantindo a sua
disponibilidade e integridade em caso de falhas de hardware, erros humanos ou outros eventos que
possam levar a perda de dados. Os backups serdo armazenados em locais seguros e distintos dos
sistemas de produgéo, seguindo as melhores praticas de segurancga da informacgéo.

Na hipétese de incidente de seguranga com potencial risco ou dano relevante aos titulares, a EMASA
comunicara imediatamente a Autoridade Nacional de Protegao de Dados (ANPD) e aos titulares afetados,

conforme Art. 48 da LGPD, adotando as medidas necessarias de conteng¢ao, mitigacao e reparagao.

6.2.5. Programa continuo de treinamento e conscientizagdo dos colaboradores: Todos os
colaboradores da EMASA que possuirem qualquer nivel de acesso as imagens do sistema de
videomonitoramento serdo instruidos e conscientizados sobre a importancia da seguranca das
informagdes, as politicas e procedimentos internos relacionados ao uso e prote¢cdo das imagens, bem
como as responsabilidades individuais no cumprimento destas diretrizes.

Os contratos firmados com empresas terceirizadas que operem no ambiente da EMASA devem conter

clausulas especificas que as obriguem ao cumprimento integral desta Politica, especialmente no que tange
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ao sigilo, confidencialidade, uso adequado das imagens e responsabilizagdo por eventuais danos.
Todos os colaboradores com acesso as imagens ou aos sistemas de videomonitoramento deverao receber
treinamento inicial e reciclagens periddicas sobre protecdo de dados, seguranga da informacéo,

privacidade e cumprimento desta Politica.

6.2.6. Estabelecimento e implementacdao de procedimentos claros de resposta a incidentes de
seguranca: A EMASA desenvolvera e mantera atualizados procedimentos detalhados para o tratamento
de quaisquer incidentes de seguranga que possam ocorrer, envolvendo o acesso indevido, a perda, a
alteracdo ou a divulgacdo ndo autorizada de imagens. Estes procedimentos incluirdo as etapas de
identificacéo, contengao, erradicagao, recuperagao e analise pds-incidente, visando minimizar os impactos

€ prevenir a ocorréncia de eventos futuros.
7. DIREITOS DOS TITULARES DE DADOS

7.1. Em conformidade com o Art. 18 da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), Lei n°
13.709/2018, os titulares de dados pessoais consubstanciados em imagens capturadas pelos sistemas de
videomonitoramento da EMASA (Empresa Municipal de Agua e Saneamento de Balneario Camborit),
sejam eles individuos identificados ou identificaveis através dessas imagens, possuem um conjunto de
direitos assegurados por lei. Estes direitos podem ser exercidos mediante a apresentacdo de uma
solicitagao formal direcionada a EMASA, que se compromete a analisar e responder a tais solicitagcbes em

observancia aos prazos e procedimentos estabelecidos pela legislagao vigente.

7.2. Os direitos dos titulares de dados (imagens) perante a EMASA, no contexto do videomonitoramento,

incluem:

7.2.1. Direito de Confirmacao da Existéncia de Tratamento: O titular tem o direito de obter da EMASA
a confirmacgdo de que seus dados pessoais (especificamente, suas imagens capturadas pelo sistema de
videomonitoramento) estdo sendo objeto de algum tipo de tratamento. Esta confirmagédo é um direito

fundamental para que o titular possa ter ciéncia da utilizagao de seus dados pela empresa.

7.2.2. Direito de Acesso aos Dados: O titular possui o direito de acessar as imagens especificas em que
sua face ou sua presencga seja identificavel. Este acesso sera concedido pela EMASA, observando-se as
devidas restricbes necessarias para garantir a protecéo da privacidade de terceiros que possam aparecer
nas mesmas imagens. A EMASA devera adotar medidas para evitar a exposicao indevida de dados de

outros individuos ao fornecer acesso as imagens solicitadas.
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7.2.3. Direito de Correcdao de Dados Incompletos, Inexatos ou Desatualizados: Caso o fitular
identifique a existéncia de alguma informacgéo textual associada a sua imagem que esteja incompleta,
incorreta ou desatualizada nos registros da EMASA, ele tem o direito de solicitar a correcao dessas

informagdes. Este direito visa garantir a precisdo e a integridade dos dados pessoais tratados.

7.2.4. Direito a Informacgao das Entidades Publicas e Privadas com as Quais o Controlador Realizou
Uso Compartilhado de Dados: O titular tem o direito de ser informado pela EMASA sobre quais entidades
publicas ou privadas tiveram acesso compartilhado as suas imagens. Esta informagao visa garantir a
transparéncia sobre o fluxo dos dados pessoais e permitir que o titular possa exercer seus direitos também

perante esses terceiros, se necessario.

7.2.5. Direito a Informagédo sobre a Possibilidade de Nao Fornecer Consentimento e sobre as
Consequéncias da Negativa: Em situagbes especificas onde o consentimento seja a base legal para o
tratamento, a EMASA deve informar ao titular sobre a sua opgao de nao fornecer o consentimento e sobre
as possiveis consequéncias dessa recusa para a finalidade especifica do tratamento.

O tratamento das imagens nao se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao

legal (Art. 7°, Il) e exercicio regular de direitos (Art. 7°, VI).

7.2.6. Direito de Oposicado ao Tratamento: Caso o titular possua razbes para acreditar que o tratamento
de suas imagens é irregular ou inadequado, mesmo que amparado em outra base legal que n&o o
consentimento, ele tem o direito de se opor a esse tratamento. A EMASA devera analisar a oposigéo e
verificar se ela é justificavel, adotando as medidas cabiveis em caso de irregularidade.

O tratamento das imagens ndo se baseia em consentimento dos titulares, por se tratar de tratamento de
dados pessoais fundamentado nas bases legais de legitimo interesse (Art. 7°, IX da LGPD), obrigagao

legal (Art. 7°, Il) e exercicio regular de direitos (Art. 7°, VI).

7.3. Procedimentos para o Exercicio dos Direitos:

7.3.1. Para exercer qualquer um dos direitos mencionados, o titular das imagens devera necessariamente
entrar em contato com a EMASA através dos canais de atendimento designados para essa finalidade. O
canal de contato sera através de protocolo especifico junto ao Sistema de Comunicagéo Eletrénico da
EMASA. Ao contatar a EMASA, o titular devera fornecer informagdes claras e suficientes que permitam a
sua identificagdo inequivoca, bem como especificar de forma detalhada qual o direito que deseja exercer
e quais dados (imagens ou informagdes associadas) estdo relacionados a sua solicitagdo. A EMASA se
compromete a responder as solicitagdes dos titulares em um prazo de 20+10 dias, prazo sugerido
conforme a lei de Acesso a Informacgéo - LAI, em conformidade com os prazos e as diretrizes estabelecidas

pela legislagao de protecao de dados. A resposta da EMASA podera incluir a confirmagéo da realizagdo
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da acdo solicitada, a justificativa para a ndo realizagdo (nos casos em que a solicitagdo ndo puder ser
atendida por motivos legais ou técnicos) ou a solicitagdo de informagdes adicionais necessarias para o

processamento da demanda.

8. RESPONSABILIDADES E SANGOES
Os contratos firmados com empresas terceirizadas que operem no ambiente da EMASA devem conter
clausulas especificas que as obriguem ao cumprimento integral desta Politica, especialmente no que tange

ao sigilo, confidencialidade, uso adequado das imagens e responsabilizagdo por eventuais danos.

8.1. Dever de Sigilo e Confidencialidade Reforgado:

8.1.1. Todos os colaboradores da EMASA, incluindo estagiarios, aprendizes e quaisquer outros vinculos
empregaticios, bem como prestadores de servigos, consultores, fornecedores e quaisquer terceiros que,
em razdo de suas atividades, tenham acesso a imagens capturadas pelo sistema de videomonitoramento
ou a qualquer informagao delas decorrente (metadados, analises, relatérios, etc.), estdo sujeitos a um
dever de sigilo e confidencialidade de carater absoluto e perpétuo. Este dever implica a obrigagdo de
manter em estrita confidencialidade todas as informagbes acessadas, abstendo-se de divulga-las,
reproduzi-las, transmiti-las ou de qualquer forma utiliza-las para fins diversos daqueles estritamente
necessarios ao desempenho de suas fungdes e em conformidade com esta Politica. O dever de sigilo

subsistira mesmo apds o término do vinculo contratual ou estatutario com a EMASA.

8.2. Vedacgao de Uso Pessoal e Desvio de Finalidade:

8.2.1. E proibida a utilizagdo das imagens capturadas e das informacdes delas derivadas para fins
pessoais, incluindo, mas nao se limitando a curiosidade, entretenimento, autopromogao, obtencéo de
vantagens indevidas ou qualquer outro propésito que ndo esteja direta e inequivocamente relacionado
com as atividades e responsabilidades profissionais do individuo e com a finalidade especifica do sistema
de videomonitoramento, conforme estabelecido nesta Politica. Qualquer uso que configure desvio de
finalidade sera considerado falta grave.

Os contratos firmados com empresas terceirizadas que operem no ambiente da EMASA devem conter
clausulas especificas que as obriguem ao cumprimento integral desta Politica, especialmente no que tange

ao sigilo, confidencialidade, uso adequado das imagens e responsabilizagdo por eventuais danos.
8.3. Regime Disciplinar e Processo Apuratério:
8.3.1. O descumprimento das disposi¢coes desta Politica, especialmente no que concerne ao dever de

sigilo e a vedacgéao de uso pessoal das imagens, sujeitara o infrator a um rigoroso regime disciplinar, a ser

aplicado em conformidade com o Regimento Interno da EMASA, o Estatuto dos Servidores (se aplicavel)
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e a legislagao trabalhista vigente. O processo apuratério sera conduzido de forma a garantir o direito a
ampla defesa e ao contraditério, podendo resultar na aplicagdo das seguintes san¢des disciplinares, de

acordo com a gravidade da conduta e a reincidéncia:

a) Adverténcia verbal, com registro formal.

b) Adverténcia escrita.

¢) Suspenséo do contrato de trabalho ou das atividades, por prazo determinado.

d) Demissao por justa causa (para empregados celetistas).

e) Destituicdo de cargo em comissao ou fungao de confianga (para servidores estatutarios).

f) Rescisao contratual por justa causa (para prestadores de servigos e terceiros).

8.3.2. A EMASA mantera registros detalhados de todas as infragdes e das sang¢des aplicadas.

8.4. Responsabilidade Civil por Danos:

8.4.5. A utilizacdo indevida, a divulgagao nao autorizada ou qualquer outra forma de tratamento ilicito das
imagens capturadas que venha a causar danos materiais ou morais a terceiros (incluindo os titulares dos
dados) ou a prépria EMASA, ensejara a responsabilizagao civil do infrator. O infrator estara obrigado a
reparar integralmente os danos causados, incluindo lucros cessantes, despesas médicas e honorarios
advocaticios incorridos pela EMASA ou por terceiros lesados, sem prejuizo de outras medidas legais
cabiveis. A EMASA podera exercer o direito de regresso contra o agente causador do dano, buscando o

ressarcimento integral dos valores despendidos em decorréncia da conduta ilicita.

8.5. Responsabilidade Criminal por Condutas llicitas:

8.5.6. As condutas que configurem crimes previstos na legislagao penal brasileira, tais como invasao de
dispositivo informatico (Art. 154-A do Cddigo Penal), divulgagédo ndo autorizada de informagdes sigilosas
(Art. 153 e seguintes do Cddigo Penal), calunia, difamacgao, injaria (Arts. 138 a 140 do Cadigo Penal) ou
outros delitos relacionados ao tratamento de dados pessoais (Art. 6° e seguintes da Lei n® 13.709/2018),
serao objeto de comunicacao as autoridades competentes para a instauragéo dos procedimentos criminais
cabiveis. O infrator estara sujeito as penas previstas na legislagdo, independentemente das sangdes

disciplinares e da responsabilidade civil.

8.6. Dever de Vigilancia e Responsabilidade dos Gestores:

8.6.1. Os gestores de todas as areas da EMASA séao diretamente responsaveis por garantir que suas

equipes compreendam integralmente e cumpram rigorosamente as disposi¢des desta Politica, em especial
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as clausulas referentes ao sigilo e a utilizagdo das imagens. Os gestores deverdao promover a
conscientizacdo de seus subordinados, fiscalizar o cumprimento das normas e adotar as medidas
preventivas necessdrias para evitar o acesso indevido ou o uso inadequado das imagens. A negligéncia

ou omissao dos gestores no cumprimento deste dever podera ensejar a sua responsabilizagao disciplinar.
9. REVISAO DA POLITICA

9.1. Esta politica sera revisada anualmente ou sempre que houver alteragdes significativas na legislagéo,
nas tecnologias de videomonitoramento ou nas operagdes da EMASA, visando garantir sua constante
adequacgao e conformidade.

10. DISPOSIGOES FINAIS
A EMASA mantera um Registro das Operagoes de Tratamento de Dados Pessoais (ROPA), nos termos
do Art. 37 da LGPD, contemplando todas as operagdes de coleta, armazenamento, acesso e descarte de

imagens de videomonitoramento.

10.1. Casos omissos e duvidas relacionadas a esta Politica serdao analisados e deliberados pela Diretoria

da EMASA em conjunto com o Departamento Juridico.

Balneario Camboriu, SC, 16 de julho de 2025
Assinado digitalmente por:
AURI PAVONI

Diretor-Geral
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